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Las tecnologias y los sistemas de informacion (TSI) se han convertido en uno
elemento imprescindible y estratégico para la supervivencia de las organizaciones,
ya que de las TSI dependen el buen funcionamiento y la evolucion de sus procesos
de negocio, asi como la informacién que necesitan para tomar sus decisiones

operacionales, tacticas y estratégicas [1].

Para ello la estrategia sobre las Tecnologias de la Informacién (TI) debe estar
convenientemente alineada con la estrategia empresarial, a través de un enfoque
integrado y global para la mejora del negocio, la alineacién de las TI, el desarrollo de

estrategias, la ejecucion y la gestion de las TI y sus recursos.

Por este motivo, cada dia cobra mas interés el gobierno y la gestion de las TSI, temas
en los que el director de TI, conocido de forma habitual como CIO (Chief Information
Officer), esta llamado a desempenar un papel fundamental, como responsable de
implementar un conjunto de buenas practicas de gobierno y de gestion de las
diferentes areas relacionadas con la prestacion de servicios, desarrollo de software,
seguridad, etc. Al mismo tiempo, las personas que deben llevar a cabo esta tarea
deben tener las habilidades directivas adecuadas, tales como gestion del cambio,
gestién de equipos y resolucién de conflictos, gestion del tiempo y negociacion,
entre otras [2]. Este rol de CIO es un perfil profesional al que pueden optar los
ingenieros en informatica con un nivel de cualificacién superior propio de un master

universitario.

Desde un punto de vista disciplinar, las tecnologias de la informaciéon pueden

definirse como [3] (p. 18):

Information Technology is the study of systemic approaches to select,
develop, apply, integrate, and administer secure computing
technologies to enable users to accomplish their personal,

organizational, and societal goals.

Como continuidad a la parte de Ingenieria de Software este Proyecto Docente, se ha
elegido el Gobierno de Tecnologias de la Informacién como un aspecto
complementario por el que un ingeniero en informatica puede orientar su vida

profesional tras unos afios de experiencia.

El enfoque docente que se defiende para este apartado del Proyecto Docente va a

diferir bastante del que se podria esperar o se encuentra tradicionalmente en esta



asignatura en otras universidades. En lugar de utilizar un enfoque centrado en las
normas, se ha decido un enfoque derivado directamente de la experiencia previa en
el gobierno de las TSI de la Universidad de Salamanca, de forma que se va a seguir
una propuesta de role playing para simular el contexto de un departamento de
informatica en el que los estudiantes se vean involucrados desde el primer momento
y durante toda la asignatura en el desarrollo de plan estratégico de TI para una
organizacion real con un enfoque de aprendizaje-servicio [4, 5]. Este es un enfoque
compartido con el Dr. D. Faraén Llorens Largo de la Universidad de Alicante, de
donde se tom¢ la idea original [6, 7], que se ha ido discutiendo, matizando y
desarrollando [8] a lo largo de las 4 ediciones de esta asignatura, desde el curso

académico 2014-2015 [9] hasta el actual 2017-2018 [2].

8.1. Definicion de Gobierno de Tecnologias de la Informacion

El concepto de Gobierno de las Tecnologias y Sistemas de Informacion, mas
conocido como Gobierno TI o como Gobernanza de TI, se viene tratando mas o
menos implicitamente desde la década de 1970, si bien esta acepcidon comienza a

utilizarse a finales de la década de 1990 [10, 11].

A continuacidn, se van a presentar algunas de las multiples definiciones que se han

dado de Gobierno TI.

IT governance is the responsibility of the board of directors and
executive management. It is an integral part of enterprise governance
and consists of the leadership and organizational structures and
processes that ensure that the organization’s IT sustains and extends
the organization’s strategies and objectives. IT Governance

Institute [12].

IT Governance is the organisational capacity exercised by the Board,
executive management and IT management to control the
formulation and implementation of IT strategy and in this way ensure

the fusion of business and IT. Wim Van Grembergen [13].

Estructuras de direccion y de organizacion, procesos y mecanismos de

relacion que aseguran que las TI de la organizacién soporten y



extiendan sus estrategias y objetivos. Wim Van Grembergen et al.

[14].

Especificacion del marco sobre los derechos y responsabilidades de
decision para alentar el comportamiento deseable del uso de las TI.

Peter Weill [15].

El gobierno de las TI debe ser integral e incluir tanto los procesos de
gobierno como las perspectivas de estructura, integrando las
estructuras y procesos de gobierno, el alineamiento de negocio, las
operaciones de Tl y la mediacion del desempefio y la entrega de valor.

Tomi Dahlberg y Hannu Kivijdrvi [16].

El alineamiento estratégico de las TI con la organizacién de forma tal
que se consigue el mdximo valor de negocio por medio del desarrollo
y mantenimiento de un control y responsabilidades efectivas, gestion
del desemperio y gestion de riesgos de las TI. Phyl Webb, Carold
Pollard y Gail Ridley [17].

El gobierno de TI, siendo una parte integral del gobierno corporativo,
consiste en los procesos y las estructuras organizativasy de liderazgo
que garantizan que la organizacién de TI sustenta y refuerza las
estrategias y los objetivos de la organizacién. De esta forma el
gobierno de TI no debe entenderse como una funcién mds del
departamento de TI, sino que es una responsabilidad conjunta de la
direccién ejecutiva de la organizacion y de la direccion de TI. José

Antonio Ojeda [18].

El sistema mediante el cual se dirige y controla el uso actual y futuro

de las tecnologias de la informacién. 1SO /IEC 38500:2008 [19].

El término Gobierno TI es un componente o un subconjunto de la

Gobernanza Organizacional y es sinénimo de los términos Gobierno



Corporativo de TI, Gobernanza Empresarial de TI y Gobierno

Organizacional de TI. 1SO/IEC 38500:2015 [20].

8.2. Marco conceptual del Gobierno de Tecnologias de la Informacion

El gobierno de una organizaciéon se resume de forma sencilla en que esta esta
haciendo las cosas adecuadas y adecuadamente en el tiempo oportuno. Esto
requiere que los directivos toman las decisiones correctas obteniendo los resultados
esperados, para lo que se necesita que las tecnologias de la informacion funcionen
de manera adecuada. Todo ello sobre la base de que “adecuadas” y “adecuadamente”
son conceptos relativos que variaran de una organizacion a otra y que evolucionaran

con el tiempo al cambiar los objetivos de la organizacidn.

Laimplementacion del Gobierno Tl viene determinada por diferentes circunstancias

[21]:

e Laéticay la cultura de la organizacién y el sector al que pertenece.

e Las leyes, regulaciones y guias de actuacion, tanto internas como externas.
e Lamisidn, visién y valores de la organizacion.

e Los modulos de la organizacion relativos a los roles y responsabilidades.

e Las politicas y las practicas de gobierno de la organizacion y la industria.

e Elplan de negocio y los propdsitos estratégicos de la organizacion.
Phyl Webb et al. [17] destacan cinco elementos que definen el Gobierno TI:

Alineamiento estratégico.
Entrega de valor de negocio a través de las TI.
Gestion del desempefio.

Gestion de riesgos.

oo W N

Control y responsabilidades.

La gestion de las TI esta mas enfocada al suministro interno de TI y tiene su
orientacion temporal en el presente, el gobierno de las TI es mas amplio porque,
ademas, pretende atender a las demandas externas y en un horizonte temporal

futuro [22].
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Por ello, la gestion se centra en administrar e implementar las estrategias propias
del funcionamiento diario, mientras que el gobierno se encarga de fijar dichas

estrategias junto con la politica y la cultura de la organizacién.

El gobierno se refiere al marco de responsabilidad global que coordina todas las
actividades de gestion respecto a todos los stakeholders (agentes), el gobierno
corporativo corresponde principalmente con la junta o consejo de gobierno, el
equipo de gestidn ejecutiva y los accionistas. El gobierno de las tecnologias, por su
parte, se centra en el uso de la tecnologia para satisfacer los objetivos de la
organizacion fijados por la direccién [23]. Por ello, el gobierno corporativo incluye
aspectos del gobierno de las TI, ya que, sin una gestiéon eficaz de las TI, los
encargados de las responsabilidades corporativas no podrian desempefiarse de una

forma efectiva [24].

El gobierno de las TI se encarga de alinear el plan de las TIC con el plan de negocio
o plan estratégico de la empresa, mientras que el departamento TIC sera el
encargado de gestionar las areas especificas con los nuevos servicios u operaciones

que se puedan ir incorporando, como se refleja en la Figura 8.1.

El Gobierno TI es ver a nivel de bosque, mientras que la Gestion TI es ver a nivel de

arbol [25].

Nuevos negocios y nuevas herramientas para las empresas

Plan de negocio = Plan TIC

(integracion y alineamiento)

Departamento de Informatica
(nuevos servicios y operaciones TIC)

Figura 8.1. Las TIC como apoyo a la gestion de las empresas. Fuente: Adaptada de [26] (p.22)

8.2.2. Las ecuaciones fundamentales del Gobierno Tl

Dos son las ecuaciones fundamentales para entender el Gobierno TI [27]:



1. Demanda < Oferta: La demanda del negocio gobierna la oferta de las TI que,
a su vez, proporciona la capacidad de negocio que exige el servicio de las TI.
2. Sistemas de negocio = personas + procesos + estructura + tecnologia: Es un
hecho que la tecnologia de la informacién, por si sola, no hace nada; los
resultados solo se obtienen cuando se combinan las TI con los otros tres

factores vitales para construir un sistema de negocio.

Las organizaciones invierten en TI porque quieren alcanzar un resultado de negocio
que sea consistente con su propdsito. Las TI tienen un propdsito para el negocio
(deben ayudar a hacer el negocio). Esta nocion es intrinseca a cualquier inversiéon o
aplicacion en TI. El proposito de negocio debe ser identificable en los términos de

negocio y deberia encajar en alguna de estas tres clases [27]:

e C(Capacidad estratégica: posibilita a la organizacidn la realizacién de algo que
antes no podia hacer.

e C(Capacidad operacional: posibilita a la organizacion la conducciéon de su
negocio actual de forma eficaz y eficiente.

e (Conformidad regulatoria: posibilita a la organizacién la satisfaccion de los

requisitos de los reguladores externos.

La conformidad regulatoria es la licencia de la organizacion para continuar en el
negocio. Debe tenerse en cuenta y deben crearse las capacidades necesarias cuando
se planifica e implanta la capacidad estratégica, ademas debe ser parte integral y
eficaz de la capacidad operacional en desarrollo. En realidad, mientras que la
conformidad regulatoria puede citarse como una razén (completamente valida)
para gastar en TI, es un subconjunto de las otras dos, que son las razones principales

para invertir en TI.

Se puede clasificar el uso de la TI por una organizacion como Demanda. Si la
organizaciéon no estuviera en el negocio elegido, o no siguiera el camino de
desarrollo estratégico elegido, o no operara en sus entornos regulados elegidos, el
uso de las TI seria diferente. La demanda de las TI, efectuada por el negocio, esta

especificamente dirigida por las elecciones de sus lideres del negocio sobre cual es
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el negocio, como y dénde opera, como compite y cdmo evoluciona. De modo similar,

se puede clasificar la prestacién de las TI a la organizaciéon como Oferta.

Parece sensato que la oferta se ajuste a la demanda, lo que posibilita que la
organizacion realice el negocio que pretende, para lo que sigue su camino de

desarrollo estratégico y opera en sus entornos regulados elegidos.

El modelo representado en la Figura 8.2 resalta que la demanda y la oferta suponen
una relacion simbiética entre dos ambitos. El ambito del Negocio y el ambito de las
TI. Cada uno de ellos tiene su propio conjunto de problemas y responsabilidades,
pero ninguno puede o deberia existir y operar eficazmente sin ser también eficaz el

otro.
En resumen:

o El ambito del negocio es responsable de la demanda, que es un producto de
la planificacién y de la operacion del negocio.

e El dambito de las Tl es responsable de la oferta, que supone la planificacidn, la
organizacion, la implementacién y la ejecucion de las TI que se precisa para
posibilitar el negocio: sustentar su intencién estratégica y hacer sus

operaciones cotidianas mas fiables y eficaces.

e Oferta: prestacién de las Tl a la organizacién
* Demanda: uso de las Tl por la organizacién

Ambito del Negocio: Futuro Estratégico

Coémo se usan las Tl del Negocio
para posibilitar y
operar el negocio

Operaciones
actuales del negocio

|w) |w)
(0] (0]
3 3
o o
5 5
o o
o o

Ambito de las Tl: C6émo
se gestionan y se
entregan las Tl

Cambio de la Organizacion

Servicio efectivo de
Tl

Cambio efectivo
posibilitado por TI

Figura 8.2. La ecuaciéon Demanda < Oferta. Fuente: Adaptada de [27]

El modelo también introduce la nocién de cambio organizativo, es decir, el proceso
por medio del que el futuro estratégico que pretende la organizaciéon se hace

realidad dia a dia.



La gran mayoria de la industria de la mejora de las TI se ha centrado en el ambito de
la oferta. Los marcos de referencia y normas se han desarrollado ampliamente por
especialistas en Tl y, sobre todo, se venden a especialistas en TI, con la intencion de

hacer la oferta de la TI tan eficaz como sea posible.

Comparativamente, se ha prestado muy poca atencién al ambito de la demanda del
negocio y, en muchos casos, la escasa atencion prestada ha sido para estudiarla solo
desde el punto de vista de la oferta de las TI. Centrarse en el lado de la demanda
supone comprender que las TI no son realmente mas que una herramienta del
negocio y que es, en ultima instancia, el negocio quien determina cémo usa

eficazmente esa herramienta.

La TI no puede separarse y gestionarse de modo independiente del negocio, como
tampoco pueden separarse los recursos humanos o las Finanzas. La responsabilidad
del éxito en el uso de las TI no puede atribuirse solo al equipo de TI. La realidad de
un negocio contemporaneo es que la demanda y la oferta de las TI estan tan
intimamente relacionadas y son tan fundamentales para el desempefio del negocio,
que el éxito real en el uso de las TI solo puede venir de un enfoque altamente
integrado de planificacion y direccién en el uso delas TI, que implique a ambos lados

(demanda y oferta) de la ecuacion.

La comprensién de la demanda del negocio y saber adaptar la oferta a su medida no
es solo un asunto de especialistas en TI. Para que las organizaciones sean eficaces,
el negocio debe comprender la capacidad y la oportunidad en el uso de las TI, asi

como los riesgos asociados con las decisiones de usarla o no.

Las operaciones de cualquier negocio pueden describirse como un sistema. En las
organizaciones eficaces, es probable que el sistema, o un conjunto interrelacionado
de sistemas que componen el negocio, estén organizados, sean coherentes, se
comprendan bien y se encuentren en evolucion para adaptarse a las circunstancias
cambiantes internas y externas. En las organizaciones menos eficaces, a veces es
evidente lo contrario: Los sistemas de negocio no estan tan bien organizados (tal vez

sean hasta cadticos), no se comprenden y no evolucionan.



Para la mayoria de las organizaciones, el sistema completo de negocio esta
compuesto de subsistemas que se integran en puntos clave para asegurar una
operacion global efectiva. Hay muchos modos de identificar los sistemas de negocio,
los ambitos comunes para los sistemas de negocio incluyen el suministro, la

produccion, la distribucion, las ventas, el marketing y las finanzas.

Para comprender mejor qué compone un sistema de negocio, se puede adaptar el
modelo de cambio organizativo [28, 29]. Este modelo propone que un sistema de
negocio estd compuesto por cuatro elementos que interaccionan, personas,

estructura, tecnologia y proceso, como se muestra en la Figura 8.3.

Personas

Sistema
Proceso de Estructura
Negocio

Tecnologia

Figura 8.3. Elementos clave del sistema de negocio. Fuente: Adaptada de [27]

El punto clave del modelo de Leavitt es que los cuatro elementos interaccionen para
hacer que un sistema de negocio opere. Generalmente, cambiar uno de los
elementos que interaccionan tendra consecuencias sobre los otros elementos. Sin
embargo, no se asegura que cambiar un elemento tendra el impacto deseado en los
otros y, para mantener el sistema en equilibrio, se precisa dejar muy claros los

cambios necesarios en cada uno de ellos.

Cada sistema de negocio opera en el contexto de su entorno externo de negocio
(contexto de negocio), sobre el que tiene relativamente poco control directo y al cual

debe adaptarse con el tiempo.



El contexto, para un sistema de negocio, incluye otras organizaciones y personas:
sus proveedores, competidores, clientes, mercado laboral, educadores, reguladores,
etc. Dentro de este contexto se diseflan e implementan los sistemas de negocio,

usando cuatro bloques basicos:

e Personas, que trabajan en el sistema y proporcionan el pegamento esencial
para tratar con la incertidumbre.

e Proceso, que es un conjunto de tareas, independientemente del grado de
automatizacion y de como se obtienen, que se ejecutan para alcanzar los
resultados.

e Estructura, que proporciona limites divisorios en la operacién (como la
geografia o el tiempo) y que da autoridad para la toma de decisiones.

e Tecnologia, que posibilita la productividad, desempefio, control y numerosas

otras caracteristicas esenciales para cualquier negocio actual.

Estos cuatro bloques basicos interaccionan para hacer que un sistema de negocio
opere. Sintonizando y ajustando los bloques individuales y sus interacciones, los
sistemas de negocio pueden también ajustarse en muchas dimensiones, como

produccion, velocidad, fiabilidad, coste y adaptabilidad.

Comprender la naturaleza del sistema de negocio es clave para comprender el papel
de las TI para dar soporte al negocio. Las organizaciones usan las TI para posibilitar
que personas, proceso y estructura puedan organizarse de nuevas maneras, mas

eficaces y mas fiables, con mayor capacidad, mayor alcance y mayor disponibilidad.

La aplicacion de las TI, por si sola, no produce automaticamente sistemas de negocio

mejorados.

Al aumentar la capacidad de la tecnologia de la informacion y perfeccionarse el uso
de las TI por los lideres del mercado y los innovadores, ha quedado claro que la
oportunidad de velocidad y volumen que presenta la TI es trivial si se compara con
las nuevas oportunidades que aparecen sobre sobre procesos, personas y
estructura. Las organizaciones pueden hacer cosas ahora que antes eran imposibles.
Las personas pueden realizar tareas que antes no podrian hacer y las organizaciones
pueden extenderse mas alla de sus antiguos limites: temporales y geograficos y

tamafio. Las tecnologias de la informacién se han convertido en el posibilitador de



una notable transformacion en las organizaciones y el uso inteligente de la

tecnologia ha ocasionado una enorme transformacién de las organizaciones e

incluso de los mercados.

Producir un cambio real y eficaz en un sistema de negocio exige una atencion

directa, capaz y centrada sobre las cuatro partes del sistema. El cambio debe ser

planificado y gestionado, para que pueda implantarse segiin una secuencia légica,

con todas las interdependencias intermedias adecuadamente resueltas. Esto es el

cambio organizativo integral.

Teniendo en cuenta el proceso. Los procesos de negocio son el conjunto de
actividades que un negocio emprende para lograr sus objetivos. En un
negocio bien gestionado los procesos deberian estar bien comprendidos,
claramente definidos y optimizados. El uso inicial de las TI se centraba
principalmente en la automatizacién de procesos rutinarios, para aumentar

la velocidad y el volumen y para reducir el costo del trabajo repetitivo.

Pero las capacidades actuales de las TI hacen que se use, fundamentalmente,
para redefinir de modo esencial como funciona el proceso y posibilitar
procesos completamente nuevos. En mayor escala, es importante
comprender que, cuando una organizacidn esta invirtiendo en TI, lo esta
haciendo para mejorar su capacidad y, por ello, es casi seguro que ajustara
sus procesos. Para que ese ajuste sea el correcto, hacen falta habilidades
especificas para el disefio y la implantacion de los procesos de negocio, que
son distintas de las necesarias para la planificacion e implantacién de la

tecnologia de la informacién.

Teniendo en cuenta a las personas. En muchos casos las iniciativas de TI
fracasan porque no tienen en cuenta que las personas pueden tener muchos
roles en un sistema de negocio. Pueden ser trabajadores dentro del sistema,
clientes del sistema, supervisores del sistema, proveedores del sistema o, tal
vez, simples observadores del sistema. Para que un sistema sea eficaz
necesita estar en armonia con las personas que participan en él. Esa armonia
se logra por medio de la sintonia en todas las dimensiones de la relacion.
Proceso, estructura y tecnologia deberian disefiarse con una completa

comprension de las personas que estan en el sistema, al tiempo que deberia



darse a esas personas la formacion y desarrollo preciso para que puedan

realizar su parte del proceso con la mayor eficacia.

Ahora hay un nuevo aspecto emergente del componente personas. Con la
apariciéon de la era digital, cada vez mas personas estan familiarizadas, se
sienten a gusto con las tecnologias y piden un mayor uso y acceso a las
capacidades que las TI permiten. Esta caracteristica, que necesita tratarse al
tiempo que conductas, a menudo radicalmente opuestas de las personas de
generaciones anteriores, significa que el componente personas debe tratarse
no solo como respuesta a un cambio posibilitado por la TI, sino como un

motor esencial para lograr nuevos enfoques de uso de las TI.

Por ultimo, teniendo en cuenta la estructura. Habitualmente, al pensar sobre
la estructura, se tiende a pensar en su organigrama. Este es solo uno de los
aspectos importantes de la estructura en el caso de un negocio
contemporaneo. Cuando se usan las TI para posibilitar nuevas capacidades

de negocio puede haber un impacto espectacular en la estructura.

Es importante que, para lograr un uso eficaz, eficiente y aceptable de las TI, el

cambio posibilitado por ella se trate desde un punto de vista del sistema integra,

prestando igual atencion a cada elemento y asegurando que todos reciban atencién

real.

En resumen:

Las tecnologias de la informaciéon se usan para posibilitar que las
organizaciones alcancen resultados especificos. Se deberia confiar en que los
resultados deseados sean claros, especificos, medibles, apropiados y
alcanzables.

Pero las tecnologias de la informaciéon por si solas rara vez alcanzan
resultados especificos. Hay aspectos del sistema de negocio que las TI no
pueden producir, ni siquiera con los maximos grados de automatizacion.

La realidad es que las tecnologias de la informacion, por si solas, no hacen
nada. Los resultados solo se obtienen cuando las TI se combinan con los otros

tres ingredientes vitales para obtener un sistema de negocio.



e ElSistema de Negocio = (Personas + Proceso + Estructura + Tecnologia). Esto
es un concepto vital e inmutable que, si se olvida, conduce a menudo a que
las nuevas inversiones en TI sean, como minimo, conflictivas y

frecuentemente nocivas.

Existen multitud de marcos para el gobierno y la gestion de las TSI [30] (ver Figura
8.4). Cabe destacar COSO [31, 32], COBIT 5 [33], CMMi [34], UNE-ISO/IEC
27001:2017 [35-37], ISO/IEC 33001:2015 [38], ISO/IEC 15408:2009 [39-41], ITIL
[42-44] o PMBOK [45-49]. Algunos se centran en areas muy concretas, como
ISO/IEC 15408:2009 o PMBOK, mientras que otros son mas amplios, como COBIT o
COSO.

Gestion empresarial

Seis-Sigma, ISO 9000, PMBOK, etc.

/ Gobierno empresarial de las Tl
TQM, EFQM, COSO ERM, COSO, etc.

Gobierno corporativo de las Tl

OCDE

Gobierno de negocio de las Tl

VALIT
Cuadro de mando integral de las Tl

Gobierno funcional de las Tl

\_

Gestion de activos

CMMI, ISO 20000-1, ISO 27000,
ISO 25000, I1SO 19770, etc.

Figura 8.4. Marcos para el gobierno y la gestion de las TSI. Fuente: [26] (p. 23)
La inclusion en el sector de las TIC de criterios de gestion basados en calidad, la
seguridad y la proteccién ambiental han contribuido al reenfoque de en el papel de
las normas, para entender a los sistemas informaticos como parte de un conjunto de

componentes que interactiian entre si y aportan valor.



AENOR present6 en 2006 su respuesta en el &mbito de certificacion para las TIC con
una hoja de ruta para el gobierno y la gestion de las TIC (ver Figura 8.5). Se proponia
un cambio cultural en el que el Centro de Proceso de Datos deja de ser un
departamento que hace que todo funcione para convertirse en una pieza mas del

engranaje de la organizacion que se enfoca hacia los objetivos del negocio.

UNE-ISO 22301
Sistema de gestion de
continuidad del negocio

UNE-ISO/IEC 38500
Gobernanza de TI

1SO/IEC 33000
Modelo de evolucion,
mejora y madurez del

software

UNE-ISO/IEC 20000-1
Sistema de gestion de los
servicios de tecnologias
de la informacién

UNE-ISO/IEC 19770-1
Sistema de gestion de
activos de software

1SO/IEC 12207 ~ IsO/iEc29110 UNE-ISO/IEC 20000-2
Ciclo de vida de desarrollo software ReiliEs HREED di‘"fa para pequenas Guia de buenas practicas

UNE-ISO/IEC 27001

ISO/IEC 25000 Sistema de gestion de la

seguridad de la
informacion

Calidad de producto de
software

1SO/IEC/IEEE 29119 UNE-ISO/IEC 27002
Pruebas de software Guia de controles

GESTION

Figura 8.5. Modelo de gobierno y gestion de las TIC propuesto por AENOR. Fuente: Basado y
actualizado de [26] (p. 25) y de [50] (p- 13)

El modelo propone dos certificaciones para la parte de gobierno corporativo de las
TIC y del sistema de gestion de continuidad del negocio: ISO/IEC 38500:2008 [19],
que es anulada por la actual ISO/IEC 38500:2015 [20], y UNE 71599-2:2010 [51],
que sera anulada hasta llegar a la actual UNE-ISO 22301:2015 [52].

El modelo de AENOR divide al area de gestiéon en dos campos, por un lado, los
sistemas de gestion de servicios de Tl y los sistemas de gestion de la seguridad de la
informacién. Con la implantacién de los sistemas de gestion de servicios de TI, UNE-
ISO/IEC 20000-1:2011 [53], se alcanza la calidad en los servicios de las TIC
considerando los objetivos de negocio, que se ve complementada con las buenas
practicas recogidas en la norma UNE-ISO/IEC 20000-2:2015 [54]. Con la
implantacion de los sistemas de gestion de la seguridad de la informacion, UNE-
ISO/IEC 27001:2007 [55], anulada por la UNE-ISO/IEC 27001:2017 [56], se logra
gestionar los riesgos de los sistemas de informacion y, por tanto, la seguridad de los
mismos, que se completa con el cddigo de practicas para los controles de seguridad

de la informacién definidos en la norma UNE-ISO/IEC 27002:2017 [57]. Esto



conlleva minimizar los posibles riesgos de las TIC y devolver la calidad y confianza

a los sistemas de informacion.

El segundo campo del area de gestion es en el que se agrupan las actividades de
desarrollo de programas enfocado a la calidad del software: SPICE ISO 15504 [50] y
modelos de ciclo de vida ISO/IEC/IEEE 12207:2017 [58], UNE-ISO/IEC 19770-
1:2008 [59] e ISO/IEC 19770-1:2017 [60]. Este modelo puede completarse con la
serie de normas ISO/IEC/IEEE 29119 [61-65] sobre pruebas de software, con la
familia de normas ISO/IEC 25000:2014 [66] sobre calidad de productos software y
los perfiles de ciclo de vida para pequeias entidades ISO/IEC 29110:2016 [67].

La serie de normas ISO/IEC 15504, conocida como normas SPICE, es un conjunto de
normas internacional para establecer y mejorar la capacidad y madurez de los
procesos de las organizaciones en la adquisicion, suministro, desarrollo, operacidn,
evolucion y soporte de productos y servicios. Esta serie proporciona un marco de
trabajo para la evaluacion del proceso y establece los requisitos minimos para
realizar una evaluacion que asegure la repetitividad y la consistencia de las
valoraciones obtenidas. Se estructuraba en diez partes, tal y como se muestra en la
Figura 8.6. Sin embargo, desde 2015 a 2017 se han ido sustituyendo por las normas

ISO/IEC 33000 [38, 68-76], tal y como se refleja en la Figura 8.7.

‘ ISO/IEC 15504-1

Conceplos y vocobularic

ISO/IEC 15504-3 ‘ ISO/IEC TR 15504-7-

Guin para lo realizocidn Evoluocidn de la modurez
e T —— de b exgomimcitn
ISO/IEC 15504-2

Realizocidn de lo ewnluocisn ., .

ISO/IEC 15504-4 Modh N

viode acién

Gui mejora
de on de
50 N B —

onfe X0

150/IEC TS 15504-9

Ferlil de procesos ohistive

¥

ISO/IEC TS 15504.10 i

E’«.".‘H} on o Seguncad cicla
canfarm

Figura 8.6. Partes constitutivas de ISO/IEC 15504. Fuente: [50] (p. 16)
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ISO/IEC 15504 VS ISO/IEC 33000

Figura 8.7.1SO/IEC 15504 vs. ISO/IEC 33000. Fuente: https://goo.gl/XLh7b4
8.3. Descripcion de la asignatura Gobierno de Tecnologias de la

Informacion

En el disefio del Plan de Estudios del Master Universitario en Ingenieria Informatica
[77], en el que se particip6 como miembro de la Comision Académica para el estudio
de viabilidad y elaboracién del titulo de Master, nombrada a tal efecto por acuerdo
de Consejo de Departamento de Informatica y Automatica de 13 de octubre de 2011,
se reconoce la necesidad de que la labor profesional de un egresado de este master
universitario tenga competencias en direccidn y gestion de empresas y proyectos
informaticos, haciendo hincapié en la propia actividad directiva asi como en los
aspectos diferenciales respecto a otro tipo de proyectos en el ambito empresarial.
Para ello, se dedica un médulo de 12 ECTS a la Direccidn y Gestion, que se reparten
en dos asignaturas, Creacion de empresas de base tecnoldgica (6 ECTS - impartida
por el area de conocimiento de Organizaciéon de Empresas) y Gobierno de
Tecnologias de la Informacién (6 ECTS - impartida por el area de conocimiento de

Ciencia de la Computacion e Inteligencia Artificial).

Concretamente, la asignatura Gobierno de Tecnologias de la Informacién busca
cubrir los aspectos de gobernanza de las tecnologias, tdpico que se considera
esencial en la propuesta conjunta de IEEE CS y de ACM del Information Technology
Curricula 2017 (IT2017) [3] (p- 50), aspectos no cubiertos en el Grado en Ingenieria


https://goo.gl/XLh7b4

Informatica ni en el resto de asignaturas de este u otros masteres universitarios en

la Universidad de Salamanca.

Desde su concepcion, se quiso huir de una asignatura que se centrase
fundamentalmente en los marcos normativos para el gobierno de las tecnologias. Al
contrario, se buscaba que tuviera un enfoque completamente activo en el que se
transmitiese la experiencia adquirida como gestor universitario responsable de
toda la tecnologia de la Universidad de Salamanca, como gestor de proyectos
profesional y de investigacién y como lider de un grupo de investigacion
interdisciplinar. Se eligi6 para ello una aproximacién de aprendizaje-servicio [78,

79].

Esta concepcion no es la forma habitual de orientar la asignatura y se ha tomado
como modelo a la asignatura Direccion estratégica de las tecnologias de la
informacion (https://goo.gl/Gs3eu4) del Master Universitario en Ingenieria
Informatica de la Universidad de Alicante impartida por el Dr. D. Faraén Llorens
Largo [6, 7], con el que se comparte la visiéon de innovacién docente y la experiencia

en gestion como Vicerrector encargado del gobierno TI en la universidad.

De hecho, los principios de esta asignatura se basan en 8 mantras que se presentan

el primer dia de clase y se remarcan a lo largo de toda la asignatura [2, 80]:

Mantra 0. A partir de este momento ya no soy un estudiante de
ingenieria informatica sino el director de TI (CIO) de una

organizacion para la que trabajo.

Mantra 1. Ya tengo suficientes conocimientos técnicos, asi que ahora
mi objetivo es prepararme en habilidades directivas y
conocer mi organizacién, para hacer que las TI
representen un valor que permita que mi organizacion

tenga una ventaja competitiva.

Mantra 2. Como CIO debo salir del territorio conocido y comodo del
departamento TI y debo aliarme con las areas funcionales

para crear valor en la organizacion.

Mantra 3. Debo dirigir y planificar estratégicamente las TI de

acuerdo a los objetivos perseguidos por la organizacion y,


https://goo.gl/Gs3eu4

Mantra 4.

Mantra 5.

Mantra 6.

Mantra 7.

por tanto, la estrategia de TI debe estar alineada con la

estrategia de la organizacidn y al servicio de esta.

Las Tl son una realidad y una necesidad inexcusable, como
instrumento de cambio y modernizaciéon, como
posibilitadoras de hacer las cosas de otra forma, por lo que
tienen un caracter estratégico y horizontal y, por tanto,
deberian formar parte de la planificaciéon global de la

organizacion.

Las principales responsabilidades relacionadas con la
gobernanza de las TI deben recaer y ser apoyadas

directamente por la mas alta direccion.

Las TI son una herramienta fundamental para la direccion
y planificacién estratégica de las organizaciones y el marco
de la gestion de la informacion, ya no es tan solo una
estructura de apoyo accesoria, sino que es la base esencial

del rendimiento corporativo.

La informaci6n es la clave no solamente para gestionar e
interpretar el presente, sino sobre todo para construir el

futuro del negocio.

Para realizar la descripcion de esta asignatura se va a seguir un patrén basado en el

propuesto en [81] y utilizado en el proyecto de innovaciéon US14/04 [82].

EnlaTabla 8.1 serecogen los datos basicos de la asignatura Gobierno de Tecnologias

de la Informacién.

Tabla 8.1. Datos de la asignatura Gobierno de Tecnologias de la Informacién

Asignatura

Coédigo de Asignatura
Titulaciéon

Cddigo de Titulacion
Bloque formativo
Centro

Gobierno de Tecnologias de la Informacién
000302431

Master en Ingenieria Informatica

4314452

Direccion y Gestion

Facultad de Ciencias

Codigo de Centro 37007912

Areas de Conocimiento

Departamento

Arquitectura y Tecnologia de Computadores
Ciencia de la Computacion e Inteligencia Artificial
Ingenieria de Sistemas y Automatica

Lenguajes y Sistemas Informaticos

Informatica y Automatica




Curso de inicio 2014-2015

Curso actual 2017-2018

Caracter Obligatorio

ECTS 6

Unidad temporal Segundo semestre

Coordinador de la Asignatura Dr. D. Francisco José Garcia Pefialvo
Profesorado Dr. D. Francisco José Garcia Pefialvo

Como se ha explicado anteriormente, esta es la asignatura dedicada a la gobernanza
de las TI en todo el curriculo de los diferentes titulos de Ingenieria en Informatica

que se imparten en la Facultad de Ciencias de la Universidad de Salamanca.

Desde el punto de vista profesional, la asignatura se centra en que el ingeniero en
informatica, con un nivel de master universitario o MECES 3, perciba que, aunque lo
mas probable es que no de forma inmediata tras su egreso, puede orientar su carrera
profesional al gobierno de las TI de una organizacién, para lo que se va utilizar una
perspectiva mas practica que teorica, sin dejar de lado, por supuesto, los

conocimientos necesarios para entender este dominio profesional.
Concretamente, los objetivos de aprendizaje de la asignatura son:
01 Capacidad de realizar un plan estratégico TI para una organizacion.
02 Capacidad para gestionar la evolucion y el cambio de las TI.

03 Conocer las principales habilidades directivas de un CIO (Chief
Information Officer).

04 Capacidad para describir los principales estandares, marcos de trabajo,
normas y guias de buenas practicas para el Gobierno de las Tecnologias

de la Informacién.

En la Tabla 8.2 se recogen las competencias de la asignatura.

Tabla 8.2. Competencias de la asignatura Gobierno de Tecnologias de la Informacién

Competencia
Basica CBé6 Poseer y comprender conocimientos que aporten una base u
oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacién

Basica CB7 Los estudiantes sabran aplicar los conocimientos adquiridos y su
capacidad de resolucién de problemas en entornos nuevos o poco
conocidos dentro de contextos mas amplios (o multidisciplinares)
relacionados con su area de estudio, conforme a principios éticos y a
la legislacidn y normativa vigente

Basica CB8 Los estudiantes seran capaces de integrar conocimientos y
enfrentarse a la complejidad de formular juicios a partir de una




Tipo Cédigo  Competencia
informacién que, siendo incompleta o limitada, incluya reflexiones
sobre las responsabilidades sociales y éticas vinculadas a la
aplicacidén de sus conocimientos y juicios

Basica CB9 Los estudiantes sabran comunicar sus conclusiones -y los
conocimientos y razones ultimas que las sustentan- a publicos
especializados y no especializados de un modo claro y sin
ambigiliedades

Basica CB10 Los estudiantes poseeran las habilidades de aprendizaje que les
permitan continuar estudiando de un modo que habra de ser en gran
medida autodirigido o auténomo

General CG3 Capacidad para dirigir, planificar y supervisar equipos
multidisciplinares

General CG9 Capacidad para comprender y aplicar la responsabilidad ética, la
legislacion y la deontologia profesional de la actividad de la
profesién de Ingeniero en Informatica

General CG10 Capacidad para aplicar los principios de la economia y de la gestién
de recursos humanos y proyectos, asi como la legislacion, regulacién
y normalizacién de la informatica

Especifica CE-DG1 Capacidad para la integracion de tecnologias y sistemas propios de la

Direccion y Gestion Ingenieria Informatica, con caracter generalista, y en contextos mas
amplios y multidisciplinares

Especifica CE-DG2 Capacidad para la planificacién estratégica, elaboracién, direccion,

Direccién y Gestion coordinacidn y gestion técnica y econdémica en los ambitos de la
Ingenieria Informatica relacionados, entre otros con: sistemas,
servicios, redes, infraestructuras o instalaciones informaticas y
centros o factorias de desarrollo software, respetando el adecuado
cumplimiento de los criterios de calidad y medioambientales y en
entornos de trabajo multidisciplinares

Especifica CE-DG3 Capacidad para la direccién de proyectos de investigacidn, desarrollo

Direccion y Gestion e innovacién, en empresas y centros tecnolégicos, con garantia de la
seguridad para las personas y bienes, la calidad final de los
productos y su homologacién

Especifica CE-TI1 Capacidad para modelar, disefiar, definir la arquitectura, implantar,

Tecnologias gestionar, operar y administrar y mantener aplicaciones, redes,

Informaticas sistemas, servicios y contenidos informaticos

Especifica CE-TI2 Capacidad para comprender y saber aplicar el funcionamiento y

Tecnologias organizacion de Internet, las tecnologias y protocolos de redes de

Informaticas nueva generacion, los modelos de componentes, software
intermediario y servicios

Especifica CE-TI5 Capacidad para analizar las necesidades de la informacién que se

Tecnologias plantean en un entorno y llevar a cabo en todas sus etapas el proceso

Informaticas de construccién de un sistema de informacién

Especifica CE-TI6 Capacidad para disefar y evaluar sistemas operativos y servidores, y

Tecnologias aplicaciones y sistemas basados en computacién distribuida

Informaticas

Las competencias genéricas y transversales son especialmente requeridas por los
empleadores de los egresados del Master Universitario en Ingenieria Informatica,
como se ha podido constatar recientemente al participar el 27 de febrero de 2018
en la reunion del profesorado y empleadores con el comité externo para la

renovacion de la acreditaciéon de este Master Universitario.

En el Bar6metro de empleabilidad y empleo universitarios (Ediciéon Master 2017)
[83] se analizan 25 competencias genéricas, agrupadas en cuatro grandes grupos o
dimensiones: habilidades y actitudes, competencias sistémicas, competencias

cognoscitivas y metodoldgicas y competencias interpersonales (Tabla 8.3). Ademas,



se incluye una variable para recoger, de forma agregada, las competencias

especificas del master.

Tabla 8.3. Competencias genéricas analizadas en el Barémetro de Empleabilidad y Empleo
Universitarios (Edicién Master 2017). Fuente: [83] (p. 56
Habilidades y Competencias Competencias Competencias

actitudes sistémicas cognoscitivas y interpersonales
metodoldgicas
Habilidades en TIC Capacidad de Capacidad para la Capacidad para trabajar
aprendizaje auténomo resolucién de problemas | en equipo
Comunicacién oral y Adaptabilidad a nuevas Capacidad para tomar Capacidad de trabajo en
escrita situaciones decisiones equipo interdisciplinar
Idiomas Creatividad Capacidad de analisis Capacidad de trabajo en
contexto diverso y
multicultural
Organizaciéon Innovacién Capacidad para Capacidad de trabajo en
gestionar la presidn contexto internacional
Habilidades Motivacidn por la Capacidad para asumir
interpersonales calidad responsabilidades
Compromiso ético en el Iniciativa personal Capacidad critica
trabajo
Sensibilidad en temas Autonomia e
medioambientales y independencia
sociales
Liderazgo

El estudio aborda tres perspectivas para la valoracién de las competencias: el nivel
de competencias requerido en el dltimo empleo, el nivel que poseen en el momento

de la encuesta y la contribucién del master en su adquisicion.

En relacién al nivel de competencias requerido en el ultimo empleo, las
competencias genéricas mas requeridas son las cognoscitivas y metodologicas (ver
Figura 8.8). Entre las competencias analizadas, las tres mas requeridas en el empleo
son la “capacidad para la resolucién de problemas”, la “adaptabilidad a nuevas
situaciones” y la “capacidad para gestionar la presiéon”, mientras que las tres menos
requeridas son el “dominio de las competencias especificas del master”, la
“capacidad de trabajo en contexto internacional” y la “comunicacion oral y escrita

en otros idiomas” (ver Figura 8.9).



Competencizs cognoseitivas y metodolgicas

Competencias sistémicas

Competenciasinterpersonales

Habilidadesy actitudes

Competencias especificas del mister
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3 55 & 65 7

Figura 8.8. Valoracidn del nivel de competencias requerido en el altimo empleo, por dimensiones.
Escala: 1 (nivel muy bajo) - 7 (nivel muy alto). Fuente: [83] (p. 57)
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Figura 8.9. Valoracién del nivel de competencias genéricas requerido en el ultimo empleo. Escala: 1
(nivel muy bajo) - 7 (nivel muy alto). Fuente: [83] (p. 58)

Si este mismo andlisis se hace desde el prisma de la rama de Ingenieria y

Arquitectura, las dos primeras no cambian, pero la tercera es la “capacidad de

analisis”, mientras que la “capacidad para gestionar la presiéon” pasa del tercer al

quinto lugar. Por su parte, las tres que se consideran menos requeridas son la

“comunicacién oral y escrita en otros idiomas”, el “dominio de las competencias

especificas del master” y la “sensibilidad por temas medioambientales y sociales”

(ver Figura 8.10).
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Figura 8.10. Valoracion del nivel de competencias genéricas requerido en el tltimo empleo. Rama
de Ingenieria y Arquitectura. Escala: 1 (nivel muy bajo) - 7 (nivel muy alto). Fuente: [83] (p. 60)

Cuando se pregunta por el nivel de competencias que tienen los egresados en la
actualidad, las competencias interpersonales son las que aparecen en primer lugar
(ver Figura 8.11). Las tres que poseen las personas tituladas en mayor medida son
el “compromiso ético en el trabajo”, la “capacidad para asumir responsabilidades” y
la “autonomia e independencia”, mientras las que menos son la “capacidad de
trabajo en contexto internacional”, el “dominio de las competencias especificas del
master” y la “comunicacion oral y escrita en otros idiomas” (ver Figura 8.12). Si este
mismo analisis se hace desde el prisma de la rama de Ingenieria y Arquitectura, las
tres que mas dicen tener son el “compromiso ético en el trabajo”, la “capacidad del
trabajo autéonomo” y la “capacidad para trabajar en equipo”, siendo las tres que
menos “Liderazgo”, el “dominio de las competencias especificas del master” y la
“comunicacién oral y escrita en otros idiomas” (ver Figura 8.13), aunque en todos

los casos con una puntuacién mayor que en términos generales.
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Competencias interpersonales

Competencias cognoscitivas y metodoldgicas
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Figura 8.11. Valoracion del nivel de competencias que poseen los egresados, por dimensiones.
Escala: 1 (nivel muy bajo) - 7 (nivel muy alto). Fuente: [83] (p. 62)
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Figura 8.12. Valoracion del nivel de competencias genéricas que poseen los egresados. Escala: 1
(nivel muy bajo) - 7 (nivel muy alto). Fuente: [83] (p. 63)
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Figura 8.13. Valoracion del nivel de competencias genéricas que poseen los egresados. Rama de
Ingenierfa y Arquitectura. Escala: 1 (nivel muy bajo) - 7 (nivel muy alto). Fuente: [83] (p. 65)

Los participantes en el Barémetro expresan que su nivel de competencias es, segun
su opinion, superior al que requieren en sus empleos, aunque los desajustes son
pequefios, correspondiendo el mayor a las competencias interpersonales (ver

Figura 8.14).
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Figura 8.14. Valoracion del nivel de competencias genéricas que poseen los egresados y el
requerido en el ultimo empleo, por dimensiones. Escala: 1 (nivel muy bajo) - 7 (nivel muy alto).
Fuente: [83] (p. 67)

En la Figura 8.15 se presenta esta comparativa, pero teniendo en cuenta las
competencias analizadas y lo mismo, pero solo para la rama de Ingenieria y

Arquitectura, se presenta en la Figura 8.16.
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Figura 8.15. Valoracion del nivel de competencias genéricas que poseen los egresados y el
requerido en el ultimo empleo. Escala: 1 (nivel muy bajo) - 7 (nivel muy alto). Fuente:
https://goo.gl/yR28GP
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Figura 8.16. Valoracion del nivel de competencias genéricas que poseen los egresados y el
requerido en el ultimo empleo. Rama de Ingenieria y Arquitectura. Escala: 1 (nivel muy bajo) - 7
(nivel muy alto). Fuente: https://goo.gl/yR28GP

Por ultimo, se estudia la valoracién de los egresados sobre el grado de contribucién
del master universitario a la adquisicién de competencias, que son, en general,
positivas, aunque no demasiado elevadas. Por grupos de competencias, los
egresados consideran que en las habilidades y actitudes la aportacién del master ha
sido insuficiente (ver Figura 8.17). En el resto de grupos la valoracidon es positiva.
Entre las competencias analizadas en este Bardmetro, aquellas en las que la
contribucién de la universidad ha sido, en opiniéon de los titulados del master,
mayor, son la “capacidad de aprendizaje auténomo”, l1a “capacidad de analisis” y el
“dominio de las competencias especificas del master”. Las competencias en las que
la contribucion de la universidad ha sido menor, son las “habilidades en TIC”
(seguramente influye en que en el nivel de master estas se den por adquiridas), la
“sensibilidad por temas medioambientales y sociales”, la “capacidad de trabajo en
contexto internacional” y el “comunicacion oral y escrita en otros idiomas”. En
general, las competencias mas relevantes en el mercado de trabajo son también
relevantes en la universidad, por ejemplo, la “capacidad de aprendizaje autbnomo”
y la “capacidad para la resoluciéon de problemas” (ver Figura 8.18). Para terminar
con los datos de este Barémetro sobre las competencias genéricas en los masteres,
en la Figura 8.19 se presenta esta valoracion, pero solo para el caso de la rama de

Ingenieria y Arquitectura.
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Figura 8.17. Valoracién de la contribucion de la Universidad en la adquisicion de competencias,
por dimensiones. Escala: 1 (nivel muy bajo) - 7 (nivel muy alto). Fuente: [83] (p. 73)
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Figura 8.19. Valoracion de la contribucién de la Universidad en la adquisicién de competencias.
Rama de Ingenierfa y Arquitectura. Escala: 1 (nivel muy bajo) - 7 (nivel muy alto). Fuente: [83] (p.
76)

Los datos del Barometro de Empleabilidad y Empleo Universitarios y la opinién de
los empleadores no son mas que dos casos que ahondan en la necesidad de potenciar
estas competencias en los estudios de master. En la asignatura Gobierno de
Tecnologias de la Informacion se tiene muy presente y el enfoque aprendizaje-

servicio va a dar un marco idéneo para desarrollarlas.

8.3.4. Organizacidn de las sesiones de clase

Como se ha venido comentando, el foco de esta asignatura no esta en los
conocimientos tedricos sino en la aplicacion practica de los mismos. Se va a buscar
desde la primera clase que los estudiantes cambien su rol y se conviertan en
componentes de un equipo que tiene que acometer un servicio en el tiempo que dura
la asignatura y rendir cuenta de sus avances a un responsable superior (el profesor)

y organizarse en sesiones de trabajo colaborativas.

Es por ello que la organizacion de las clases minimizara el tiempo de exposicion
tedrica en pro de las sesiones de trabajo colaborativo, a la vez que se potencian las
habilidades directivas: liderazgo, creatividad, resolucion de conflictos, trabajo en

equipo, expresion oral y escrita, etc.
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Toda la asignatura se organiza en cuatro ambitos, que se presentan en la Figura 8.20
para introducir un cédigo color y asi poder localizarlos facilmente en las siguientes

figuras:

e Prospectiva tecnolégica.
e Habilidades directivas.

e Planificacion estratégica.

Habilidades directivas

e Gobierno de las TI.

Planificacion Estratégica

Figura 8.20. Ambitos en los que se organiza la asignatura Gobierno de Tecnologias de la
Informacidn. Cada color representara un ambito de la asignatura. Fuente: [2] (p. 24)

Con la organizacién en estos dmbitos y tomando como referencia profesional el rol
del CIO, en la Figura 8.21 se tiene el mapa de contenidos que se abordan en la

asignatura.
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Figura 8.21. Mapa de contenidos la asignatura Gobierno de Tecnologias de la Informacién. Fuente:
(2] (p- 25)

Las actividades que se desarrollan en la asignatura se clasifican en (ver Figura 8.22):

e Lecciones. Seran las clases de conceptos tedricos con una base de leccion
magistral. En un esquema presencial se han programado 6 lecciones de
duracién (maxima) de 2 horas cada una.

e Talleres. Se utiliza el formato taller para dar una aproximaciéon mas practica
a alguno de los temas. En un esquema presencial se han programado 2
talleres de duracién (maxima) de 2 horas cada uno.

e Debates/exposiciones. En un enfoque activo el debate es continuo en las
lecciones, en los talleres y en las sesiones de trabajo colaborativo. Se han
programado 4 debates, cada uno de ellos representando a un ambito, pero se
dan de forma transversal durante toda la asignatura.

e Entregables. La realizacion de las tareas se organiza como los entregables de

un proyecto.

* Lecciones (L1, L2, L3, L4, L5y L6)

* Talleres (T1y T2)

* Debates/exposiciones (D1, D2, D3 y D4)

* Entregables (E1, E1.1, E1.2, E1.3,E1.4y E2)

Figura 8.22. Tipos de actividades de la asignatura Gobierno de Tecnologias de la Informacién. Cada
icono representa un tipo de actividad en los diferentes &mbitos de la asignatura. Fuente: [2] (p. 26)

Ya de forma especifica, las 6 lecciones o sesiones de teoria se recogen en la Figura
8.23; 2 los talleres y los 4 debates en la Figura 8.24; y los entregables en la Figura
8.25.
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Figura 8.23. Lecciones de la asignatura Gobierno de Tecnologias de la Informacion. Fuente: [2] (p.
27)
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Figura 8.24. Talleres y debates de la asignatura Gobierno de Tecnologias de la Informacion.
Fuente: [2] (p. 28)



Gobierno de Tecnologias de la Informacion

E1 Plan Estratégico Tl de la organizacién X
(con resumen ejecutivo y presentacion)

El
Plan
estratégico Tl

E1.1 Plan de proyecto
E1.2 Guidn de las entrevistas
E1.3 DAFO de la organizacién X

E1.4 Mapa conceptual del Plan Estratégico

E2 Memoria proyecto “tiempo creativo” y presentacion
en formato pecha-kucha

Tiempo
creativo

Figura 8.25. Entregables de la asignatura Gobierno de Tecnologias de la Informacién. Fuente: [2]
(p-29)

Combinando el mapa de contenidos de la Figura 8.21 con las actividades propuestas,
se obtendria el mapa de actividades de la asignatura, tal y como se muestra en la
Figura 8.26.
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Figura 8.26. Mapa de actividades de la asignatura Gobierno de Tecnologias de la Informacion.
Fuente: [2] (p. 39)



Como ejemplo de una planificacién temporal de las actividades de la asignatura
Gobierno de Tecnologias de la Informacion, en la Tabla 8.4 se recoge la planificacion
real que se desarroll6 en el curso 2016-2017, incluyendo todos los cambios debidos
a festivos, imprevistos, cambios de planificacién para ajustar el desarrollo de las
clases a larealizacion del plan estratégico T1. Ademas, es interesante destacar como
se utilizan diferentes espacios, un aula de clase de teoria normal para el desarrollo
de las lecciones y trabajo auténomo, mientras que se utiliza la Sala de Juntas de la

Facultad para simular mejor el entorno de las reuniones de trabajo colaborativo.

Obviamente, en el presente curso (2017-2018), al pasarse a una modalidad
semipresencial, se debe variar la organizaciéon de las sesiones. En la modalidad
semipresencial se tienen cuatro sesiones presenciales de cuatro horas de duracién
cada una (mas una sesion extra de unos 45 minutos). No se renuncia en absoluto a
la filosofia de aprendizaje-servicio y a los métodos activos. Las sesiones se organizan

de la siguiente manera:

e Sesidon 1: Presentacion de la asignatura; Presentacion del trabajo; Vision
global de la asignatura.

e Sesion 2: Planificacién temporal del trabajo; Calendario de entrevistas;
Debates sobre los ambitos de la asignatura.

e Sesion 3: Trabajo sobre el DAFO.

e Sesidn 4: Presentaciones de los trabajos creativos. Ultimar plan estratégico.

e Sesion Extra: Presentacidon del plan estratégico a los responsables de la
organizacion elegida.

Tabla 8.4. Planificaciéon temporal de la asignatura Gobierno de Tecnologias de la Informacién en el
curso 2016-2017

Semana Dia Lugar Actividad

1 14/2/17 | Sala de Juntas | Presentacién de la asignatura

1 15/2/17 | Aula D2 L1

2 21/2/17 | Sala de Juntas | Presentaciéon Trabajo, Arranque del proyecto, Borrador del E1.1,
Primeras tomas de decisiones

2 22/2/17 | Aula D2 L2

3 28/2/17 | Sala de Juntas | Plan Estratégico

3 1/3/17 | Aula D2 L3

4 7/3/17 | Aula SUN Tiempo para proyecto creativo

4 8/3/17 | Aula D2 Tiempo para proyecto creativo

5 14/3/17 | Sala de Juntas | Plan estratégico

5 15/3/17 | Aula D2 L4

6 21/3/17 | Sala de Juntas | Plan estratégico / Taller 1

6 22/3/17 | Aula D2 L5

7 28/3/17 | Sala de Juntas | Plan estratégico

7 29/3/17 | Aula D2 L6 / Taller 2

8 4/4/17 | Sala de Juntas | Plan Estratégico




Semana Dia Lugar Actividad
8 5/4/17 | Aula D2 Tiempo para proyecto creativo
9 18/4/17 | Sala de Juntas | Tiempo para el desarrollo de tareas
9 19/4/17 | Aula D2 Tiempo para el desarrollo de tareas
10 25/4/17 | Sala de Juntas | Plan Estratégico
10 26/4/17 | Aula D2 Plan Estratégico
11 2/5/17 | Sala de Juntas | Plan Estratégico
11 3/5/17 | Aula D2 Tiempo para proyecto creativo
12 9/5/17 | Sala de Juntas | Plan Estratégico
12 10/5/17 | Aula D2 Tiempo para el desarrollo de tareas / Entrega de los proyectos
creativos
13 16/5/17 | Sala de Juntas | Presentacion de los proyectos creativos
13 17/5/17 | Aula D2 Tiempo para el desarrollo de tareas
14 23/5/17 | Sala de Juntas | Plan Estratégico
14 24/5/17 | Aula D2 Tiempo para el desarrollo de tareas
15 30/5/17 Entrega del Plan Estratégico

En la planificacién semipresencial, el campus virtual servira para el desarrollo de

los debates y el taller del modelo GTI4U. También se haran los seguimientos del

trabajo y se programara alguna videoconferencia grupal para facilitar la interaccion

cuando los foros del campus virtual no sean efectivos.

El temario de la asignatura Gobierno de Tecnologias de la Informacién, que se

corresponde con lo que se han denominado lecciones, se compone de seis entradas,

que estan accesibles en el espacio de la asignatura en el campus virtual institucional,

Studium, de la Universidad de Salamanca:

Leccién 1 R-evolucion Tecnolégica.

Leccion 2 Habilidades directivas y gestion del cambio.

Leccion 3 Direccién estratégica.

Leccion 4 Gobierno de las tecnologias de la informacion.

Leccion 5 El director de TI (CIO).

Leccion 6 La cartera de proyectos.
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Lecciones
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L1: R-evolucion Tecnoldgica

L3: Direccion estratégica

5: El director de TI(CIO)

LE: La cartera de proyectos

L2: Habilidades directivas y gestion del cambio

L4: Gobierno de las tecnologias de las informacion




Figura 8.27. Captura del campus virtual del bloque con las lecciones de la asignatura Gobierno de
Tecnologias

Resumen

Esta leccion se ubica, y es la tnica, en el ambito de la prospectiva tecnol 6gica. El
gobierno de las TI requiere el control de la evolucion tecnolégica dentro de la
organizacion. Una organizacion excelente, dentro de un entorno de cambio y
competencia, es aquella que logra anticiparse al futuro y no solo la que sigue un
comportamiento adaptativo. La digitalizacién de una organizacion no es un objetivo
en si mismo, sino que supone un proceso de transformacién que va a exigir cambios
y adaptaciones, sabiendo, ademas, que la resistencia al cambio es uno de los
problemas con los que debe lidiar cualquier CIO o director de informatica. Para
planificar una implantacion de TI en cualquier organizacion, el responsable de ello
debe conocer muy bien las tendencias tecnoldgicas, las fases por las que pasa el ciclo
de vida de cualquier innovacién tecnoldgica y las fases de adopciéon de una
innovacién en las organizaciones. Como ejemplo, tomando el ejemplo del sector
educativo que va a ser una constante en la asignatura, se cierra el tema con el debate
sobre qué tecnologias no deberian verse ignoradas por ningin CIO educativo,

tomando como inicio base para este debate lo presentada en [84, 85].
Descriptores

Digitalizacién; ecosistemas tecnolégicos; innovacion tecnolégica; modelo de

difusion tecnologica; adopcion tecnolégica; hype cycles; prospectiva tecnologica.
Competencias

CB6; CB10; CE-DG1; CE-TIZ; CE-TI15; CE-TI16.

Contenidos
1. El mundo digital.
2. Curvas de lo digital.
3. Prospectiva tecnolégica.
4. Leyes de lo digital.
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Resumen

Esta leccion se ubica, y es 1a inica, en el ambito de las habilidades directivas. En esta
leccién se aborda la respuesta a la pregunta ;qué habilidades directivas debe tener
un CIO? Para ello se desarrollan las que forman la nube de palabras representada en

la Figura 8.28.
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Figura 8.28. Habilidades directivas de un CIO. Fuente: [109] (p. 3)

Descriptores

Habilidades directivas; negociacidn; creatividad; delegacion de tareas; gestion de
tiempo; gestién de equipos; resolucion de conflictos; inteligencia emocional;

liderazgo; gestion del cambio.

Competencias

CB6; CBY; CB10; CG3; CGY; CG10; CE-DG2; CE-DG3.
Contenidos

Habilidades directivas.
Negociacion.
Creatividad.

Delegacion de tareas.
Gestion de tiempo.
Gestidn de equipos.
Resolucion de conflictos.

Inteligencia emocional.
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Liderazgo.

10. Gestion del cambio.
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Habilidades directivas y gestion del cambio [109].
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Resumen

Esta leccién se ubica, y es la tnica, en el &mbito de la planificacién estratégica. En
esta leccidn se van a sentar las bases de la planificacion estratégica, es decir, de como
desarrollar un plan estratégico sectorial de tecnologias de la informacién. Se va a
definir el proceso a seguir, con especial atencién a los fundamentos de cémo realizar
un analisis DAFO (Debilidades, Amenazas, Fortalezas y Oportunidades) y un analisis

CAME.

Descriptores

Planificacién estratégica; Plan estratégico; DAFO; CAME.
Competencias

CB7; CB8; CB9; CB10; CG3; CGY; CG10; CE-DG2.
Contenidos

Direccidn estratégica y calidad total.
Planificacién estratégica.

El plan estratégico.

Analisis DAFO.

Analisis CAME.

Gestion del conocimiento digital.
Inteligencia de negocio.

Herramientas para la explotacion de la informacion.
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Visualizacion de la informacion.



Recursos

Recursos docentes:

Direccion estratégica [123].
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Resumen

Esta leccion es la primera de las tres lecciones que se ubican el &mbito del gobierno

de las TI. En esta leccion se dan los fundamentos del gobierno de las tecnologias de
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la informacion. Ademas de las definiciones y conceptos basicos, este tema introduce

los marcos y normas para el gobierno y la gestién de las tecnologias.

Descriptores
Planificacién estratégica; Plan estratégico; DAFO; CAME.
Competencias

CB6; CB10; CG9; CG10; CE-DG1; CE-DG3.

Contenidos
1. Laimportancia de las Tecnologias de la Informacién para una organizacion.
2. Gobierno de las TI.
3. LanormaISO/IEC 38500.
4. Otros modelos de referencia para el Gobierno de las TI.
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Resumen

Esta leccion es la segunda de las tres lecciones que se ubican el ambito del gobierno
de las TI. Se centra en la figura del director de TI o CIO y en las responsabilidades

que tiene en la direccion de las TI.
Descriptores

CIO; perfiles de un CIO; externalizacion.
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Competencias

CB6; CG3; CGY; CG10; CE-DGZ; CE-DG3; CE-TIZ; CE-TI15.



Contenidos

1.
2.
3.
4,

Introduccion.
Responsabilidades relacionadas con la direccion de las TI.
El director de TI (CIO - Chief Information Officer).

Externalizacion de los servicios TI.

Recursos

Recursos docentes:

El director de TI (CIO) [138].
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Resumen

Estaleccion es la ultima de las ubicadas en el ambito del gobierno de las TI. Se centra

en definir qué es una cartera de proyectos y como se gestiona.
Descriptores

Gobierno TI; Cartera de proyectos TI.

Competencias

CB6; CB10; CG10; CE-DG2.

Contenidos

1. Cartera de proyectos TI.
2. Implantacién de una cartera de proyectos TI.

3. Agentes implicados en la cartera de proyectos TI.
Recursos
Recursos docentes:

e La cartera de proyectos [148].
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Los talleres tienen el cometido de dedicar una sesién monografica a un aspecto
concreto del temario. Se tienen programados dos talleres, el primero de caracter
mas aplicado dedicado al analisis DAFO (Debilidades, Amenazas, Fortalezas y
Oportunidades) y el segundo para cerrar el bloque de Gobierno TI de la asignatura
con la presentacion de un caso de estudio sobre un marco de referencia de gobierno
TI para las universidades, de forma que con este segundo taller se tiene el objetivo
de acercar mas a la realidad este bloque porque es el que se imparte de una forma

mas tedrica.

Este es el primero de los talleres que se tienen organizados en la asignatura y esta
ligado al ambito o bloque de planificacion estratégica. Se organiza después de haber
introducido los contenidos tedricos sobre qué es un DAFO y su analisis y los
estudiantes han realizado el DAFO del plan estratégico que estan desarrollando. En
una sesion monografica se va haciendo el analisis de cada dimensién del DAFO,
dimensiones que se corresponden con los ejes estratégicos identificados. De esta
manera, se consigue que se prioricen los objetivos operacionales y las acciones
asociadas para definir un plan estratégico realista en un plano temporal de unos 2-

3 afios, que se considera adecuado para un plan estratégico TI.

Para llevar a cabo este analisis se sigue la rubrica que presenta en la Figura 8.29 y

en la Figura 8.30.

Este taller es crucial para el desarrollo del plan estratégico TI. No existe una
obligacion de cdmo repartirse el trabajo, el jefe de proyecto puede asignar tareas en
funcién de la composicion del equipo, aunque lo mas habitual es que haya una
organizacion del equipo de trabajo en funcion de los ejes estratégicos identificados
y cada grupo se encargue de realizar el DAFO del eje estratégico. Sin embargo, en
este taller cada grupo expone y defiende su DAFO y al final habra una votacién de
todos los miembros del equipo, no solo de los participantes en el DAFO especifico
del eje, para determinar el peso de cruce entre cada uno de los items identificados
(debilidades, amenazas, fortalezas y oportunidades) como la media aritmética de
todas las puntuaciones recibidas y, de esta manera, decidir qué estrategia (ofensiva,

defensiva, adaptativa o de supervivencia) o combinacién de ellas se decide para cada



eje, que se vera expresada en objetivos estratégicos, objetivos operacionales y

acciones.

Este taller tiene asociadas las siguientes competencias: CB7; CB8; CB9; CG3; CE-DG2;
CE-DG3; CE-TI2; CE-TI15; CE-TI16.

Gobierno de Tecnologias de la Informacioén
Master Universitario en Ingenieria Informatica
Facultad de Ciencias
Universidad de Salamanca

Francisco José Garcia Pefalvo
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Figura 8.29. Rubrica para el analisis DAFO (pagina 1 de 2)



Gobierno de Tecnologias de la Informiacidn

Cruce matriz DAFO:

« Estrategia Ofensiva: ;Si se potencia esta Fortaleza se podra aprovechar mejor
esta Oportunidad?

« Estrategia Defensiva: ;Si se potencia esta Fortaleza se podra defenderse mejor
de los efectos de esta Amenaza?

» Estrategia Adaptativa: ;Si se supera esta Debilidad se podra aprovechar mejor
esta Oportunidad?

« Estrategia de supervivencia: ;Si se supera esta Debilidad se podra defenderse
mejor de los efectos de esta Amenaza?

Poner un valor entre 0 (nada) y 5 (totalmente)

01 02 03 04 Al A2 A3 Ad

F1
F2
F3
F4

D1
D2
D3

Problema Estratégico General:

Solucién Estratégica General:
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Figura 8.30. Rubrica para el andlisis DAFO (pagina 2 de 2)

Este segundo y ultimo taller de la asignatura se ubica en el &mbito o bloque tematico
del gobierno TI y se planifica temporalmente después de haber impartido las tres
lecciones de este bloque y, con ello, haber terminado las clases de contenido tedrico.

Tiene como principal objetivo acercar a los estudiantes a la realidad del gobierno TI



con un caso real y de un dominio conocido por todos como es la Universidad. Por
ello se ha elegido el modelo GTI4U [149], desarrollado por un grupo de

investigadores espafioles para la Conferencia de Rectores Espafioles (CRUE).

Las universidades espafiolas, al igual que cualquier otra organizacién, necesitan
implantar sistemas de gobierno de sus TI si desean mejorar su rendimiento y
efectividad. Para ello, el primer paso es conseguir la implicaciéon de sus altos
directivos, que deben comprender cudles son los principios de un adecuado
gobierno de las TI. Este objetivo se puede alcanzar utilizando la norma ISO 38500
[20], aunque en el caso de las universidades resulta insuficiente y esto ha motivado
el diseno y validacién de un marco de referencia de Gobierno de las TI para
Universidades (GTI4U). Este marco se basa y respeta por completo al modelo de
gobierno TI propuesto por la norma ISO 38500. Pero a la vez, proporciona una serie
de herramientas para que sea facilmente implementado en un entorno
universitario. El objetivo ultimo seria que la universidad que implemente el modelo
GTI4U también consiga, en un futuro, certificarse facilmente con la norma ISO

38500.

La estructura del modelo GTI4U se muestra en la Figura 8.31. Este modelo se
compone de tres niveles. El primer nivel incluye todos los elementos de la norma
[SO 38500. El segundo nivel estd compuesto por un Modelo de Madurez (MM) para
cada principio, que se utilizara para establecer en qué nivel de madurez de gobierno
de las TI se encuentra la universidad. Por ultimo, el tercer nivel incluye los
indicadores que van a servir para medir hasta qué punto se satisfacen los criterios

presentados en la norma.
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Figura 8.31. Estructura del modelo GTI4U. Fuente: [149] (p. 148)

Las competencias asociadas a este taller son: CB6; CB10; CG9; CE-DG1.

El desarrollo de un plan estratégico TI para una organizacidn, institucion o servicio

real, es el hilo conductor de toda la asignatura.

Como se ha explicado anteriormente, el enfoque de la asignatura se basa en que los
estudiantes tomen el rol de un departamento TI que tiene como objetivo realizar el

plan estratégico TI de dicha organizacion.

La organizacion sera seleccionada por el responsable de la asignatura, que buscara
un caso que se adapte al tamafio del grupo para que sea un trabajo factible en tiempo

y esfuerzo.

El desarrollo de este plan estratégico de debe definir como un proyecto que tiene
una planificacion en la que se deben incluir los entregables E1, E1.1, E1.2, E13 y

E1.4, tal y como se detallaron en la Figura 8.25.

El equipo de trabajo se organizara en una estructura que, si el nimero de miembros

lo permite, tenga los siguientes roles:

o Jefe de proyecto, que tendra la responsabilidad de:
o Realizar plan de proyecto (Entregable 1.1).
o Definir calendario.
o Definir y asignar tareas.

o Establecer hitos.



o Proceder ala entrega de los entregables E1, E1.1, E1.2, E1.3, E1.4.
o Gestionar riesgos.
e Secretario de las reuniones, que tendra la responsabilidad de:

o Levantar las actas de las reuniones de seguimiento del proyecto
(asistentes, tareas realizadas, tareas pendientes, acuerdos tomados,
documentos utilizados, etc.).

o Publicar las actas para que se conozcan por todos.

o Aprobar el acta de la sesion anterior en la siguiente sesion (si hay
cambios deben incorporarse).

e Miembros del equipo, que tendran la responsabilidad de:

o Realizar las tareas asignadas.
Las principales tareas para el desarrollo del plan estratégico TI son las siguientes:

e Analizar planes estratégicos existentes. Para ello se le facilitan el Plan
Estratégico General de la Universidad de Salamanca (2013-2018) [151] y los
planes estratégicos TI desarrollados en cursos anteriores [152-154].

e Elaboracion de un guion para las entrevistas (Entregable E1.2).

e Realizacién de entrevistas.

e Establecimiento del horizonte.

e Elaboracion de la mision y de los valores.

e Identificacion de los grupos implicados y los factores clave.

e Determinacidon de los ejes estratégicos.

e DAFO por ejes estratégicos (Entregable E1.3).

e Identificacion de escenarios y formulacién de la visidn por ejes.

e Identificacion de objetivos estratégicos por ejes.

e Definicion de la vision compartida.

¢ Incorporacién de los proyectos innovadores seleccionados.

e Redaccion del Plan Estratégico en formato APA (Entregable E1).

e Redaccion del resumen ejecutivo en formato APA (Entregable E1) que
incluya un mapa conceptual del Plan Estratégico TI (Entregable E1.4).

e Preparacion de la presentacion (Entregable E1) que se realizard ante

representantes de la institucion, con presencia del profesor de la asignatura.



La evaluacion del Plan Estratégico TI se realizara conforme a los siguientes hitos

ponderados:

e Evaluacion del desempefio (40%):
o Evaluacién continua - participacion en las sesiones reflejada en las
actas (15%).
o Evaluacién individualizada razonada (20%):
* De cadaintegrante del equipo por parte del jefe de proyecto (y
del adjunto del jefe de proyecto en caso de definirse este rol)
(20%)).
* Ponderada del jefe de proyecto (y del adjunto al jefe de
proyecto en caso de definirse este rol) por parte de cada
miembro (20%).
o Metaevaluacion del profesor (5%).
e Evaluacion del proceso (30%), realizada por el profesor.
e Evaluacion del producto (30%), media ponderada de los asistentes a la

presentacion del Plan Estratégico TI.

Esta actividad se ha concebido como aproximacion de aprendizaje-servicio [4, 5, 8].
Hay diferentes caracterizaciones posibles del concepto de aprendizaje servicio,
gracias a su caracter poliédrico y versatil [79], algunas que enfatizan mas los roles
del profesorado y la comunidad en el proceso, mientras que otras hacen de la justicia

social y el cambio en el sistema sus objetivos explicitos.

La Corporation for National and Community Service define el aprendizaje servicio
como un método en el que los estudiantes aprenden y se desarrollan a través de la
participacién activa en experiencias de servicio cuidadosamente organizadas que
satisfacen las necesidades reales de la comunidad, que se integran en el curriculo
académico de los estudiantes o proporcionan tiempo estructurado para la reflexion
y que mejoran lo que se ensefia en la escuela ampliando el aprendizaje del

estudiante mas alla del aula y en la comunidad [155].

Por su parte, Robert Sigmon [156] define aprendizaje servicio como un enfoque de
educacion experiencial que se basa en el aprendizaje reciproco. Esta definicion fue
posteriormente precisada a través de una tipologia que compara diferentes

programas que combinan servicio y aprendizaje, asi esta definicion amplio la idea



anterior de aprendizaje reciproco para incluir la nocién importante de que el
aprendizaje servicio solo ocurre cuando hay un equilibrio entre objetivos de
aprendizaje y los resultados de servicio. De acuerdo con esto, los programas de
aprendizaje servicio se distinguen de otros enfoques de educacién experiencial por
su intencidn de beneficiar igualmente al proveedor y al destinatario del servicio, asi
como para asegurar un enfoque igualitario tanto en el servicio prestado como en el

aprendizaje que esta ocurriendo [157].

La definicién de aprendizaje servicio de Robert Sigmon [156, 157] sirve para el
enfoque que se quiere seguir en esta asignatura porque el aprendizaje servicio
ocurre solo cuando ambas partes del proceso de servicio se benefician de las
actividades desarrolladas, pudiéndose distinguir esta propuesta y los objetivos
perseguidos de otros tipos de programas de servicios como el voluntariado, los

servicios a la comunidad o programas de practicas en las instituciones.

Concretamente, el aprendizaje servicio se consigue a través del desarrollo de un
plan estratégico TI para una organizacion real, con la que los estudiantes tienen que
colaborar, y a la que finalmente deben entregarle el plan estratégico para que
puedan realizar los cambios y mejoras detectadas en el proceso. Para poder
entender esta propuesta como una experiencia de aprendizaje servicio, se cuidan

los siguientes aspectos:

1. Se aborda como un proyecto. Se define el alcance, se establecen las relaciones
con la entidad participante y se define un calendario.

2. El aprendizaje estd intencionadamente planificado. El proyecto de trabajo
articula de forma explicita el aprendizaje de los contenidos curriculares. Se
planifican las actividades concretas, adecuadas al marco de la asignatura y
siempre orientadas a la solucién del problema planteado.

3. Los estudiantes tienen un protagonismo activo. Ellos son los protagonistas de
la accién, que la desarrollan trabajando en grupo y colaborando con las
personas responsables del departamento TI de la entidad colaboradora
(intentando interferir lo menos posible en las labores de la institucion) y bajo
la supervision del docente responsable de la asignatura que jugara el rol de
CIO o jefe del departamento de consultoria que esta formado por los

estudiantes.



4. Servicio solidario. El servicio tiene que atender necesidades reales del

servicio TI de la organizacién. Las organizaciones seleccionadas tienen una
mision de servicio publico, por lo que la ayuda a mejorar su estrategia TI
repercute en la organizacion directamente y en la sociedad por transitividad.
Ademas, uno de los compromisos que se buscan es lograr que el uso de las
tecnologias sea mas eficiente en cuanto consumo energético y ayude a
eliminar cualquier tipo de exclusion por motivos de género, discapacidad,
etc.

El beneficio es reciproco. Ambas partes deben beneficiarse del proceso. Los
estudiantes aprenden de realizar el servicio, la institucién recibe un plan
estratégico real, que refleja sus fortalezas y oportunidades y sus debilidades
y amenazas, con un conjunto de acciones para poder desarrollar estrategias
en un plano temporal de dos afios.

Se realiza una evaluaciéon multifocal. Se evalia el grupo de trabajo en su
conjunto y la labor individual de cada uno de ellos. La evaluacién del proceso
la realiza el profesor, la evaluacion de su labor en el equipo de trabajo la
realizan entre si, teniendo que razonar las calificaciones a los compaiieros.
Ademas, se evalua el producto, que tienen que presentar en una sesion de
trabajo ante los directivos de la organizacion que recibe el plan estratégico

realizado.

Ademas, este enfoque de aprendizaje servicio conecta perfectamente con otras

lineas de innovacién docente:

Educaciéon basada en competencias. Tanto en cuanto a las competencias
especificas de la asignatura como competencias transversales (entrevista,
presentacidon, realizacion de informes, pensamiento estratégico,
pensamiento critico, capacidad de sintesis, liderazgo, trabajo en grupo, etc.).
Aprendizaje basado en retos. Ademas de ser un servicio, supone un reto para
el equipo de trabajo, un desempefio en la vida real.

Emprendimiento. Esta experiencia acerca a los estudiantes a la realidad de las

organizaciones y les abre los ojos sobre posibles vias de emprendimiento.



e (onvivencia. Tienen que conocer el contexto en el que se desarrolla el
servicio, tienen, por tanto, que experimentar una inmersién en un ambiente
que les obliga a salir de su zona de confort.

e C(reatividad. No pueden limitarse a quedarse con lo que ven, tienen que
proponer iniciativas creativas que se puedan implantar en el contexto de la
organizacion a la que estadn dando el servicio.

e Gamificacién [158-160]. Hay una parte de juego en sus propuestas creativas,
que desarrollan de forma individual, pero compiten por que sean aceptadas
como lineas de accion en el plan estratégico TI final.

e (lase invertida [161-163]. Se estan transfiriendo determinados procesos de
aprendizaje fuera del aula y se utiliza el tiempo de clase, junto a la experiencia

docente, para conseguir un enfoque de aprendizaje activo [164].

Las competencias asociadas a esta actividad son: CB7; CB8; CB9; CG3; CG9; CG10;
CE-DG1; CE-DG2; CE-DG3; CE-TI1; CE-TI2; CE-TI15.

En el planteamiento de la asignatura se tiene una apuesta decidida por el desarrollo
de las habilidades y competencias transversales. Concretamente, entre otras, la
creatividad es una de las competencias que se tiene especialmente en cuenta. Ya se
ha podido ver en el Barometro de Empleabilidad y Empleo de los egresados de
masteres universitarios [83] como los egresados entienden que la creatividad no es
una de las competencias destacadas en la que ellos se sientan especialmente fuertes
(ver, por ejemplo, la Figura 8.13) ni consideran que los estudios de master les estén
formando con especial intensidad en esta competencia (ver, por ejemplo, la Figura
8.19). Este dato contrasta con el informe que realiz6é IBM en 2010 Capitalizing on
complexity [117], en el que se identifico la creatividad como la primera de las

competencias del liderazgo en una encuesta realizada a 1.500 CEO.

En la asignatura se ha tomado como ejemplo los casos de Hora del contrabando de
3M o Innovative Time Off de Google (tiempo libre para la innovacion), que
promueven que el 15%-20% de la jornada laboral se dedique a nuevas ideas
especulativas, con el Unico requisito de que los participantes compartan sus ideas

con sus colegas. Aunque siempre la realidad es menos bonita que el ideal que



transmite [165], esta sigue pareciendo muy interesante para incorporarla a la

asignatura de Gobierno de Tecnologias de la Informacién.

The use of 20 percent has waxed and waned over the years, humming
along at about 10 percent of utilization when we last measured. In
some ways, the idea of 20 percent time is more important than the
reality of it. It operates somewhat outside the lines of formal
management oversight, and always will, because the most talented

and creative people can't be forced to work. Laszlo Bock [166].

Here is what [20 percent time] is not: A fully fleshed corporate
program with its own written policy, detailed guidelines, and
manager. No one gets a “20 percent time” packet at orientation, or
pushed into distracting themselves with a side project. Twenty
percent time was always operated on a somewhat ad hoc basis,
providing an outlet for the company’s brightest, most restless, and
most persistent employees - for people determined to see an idea
through to completion, come hell or high water. For example,
engineer Paul Buchheit worked on Gmail for two and halfyears before
he finally persuaded company brass, who worried about stretching

Google too far beyond search, to launch the thing. Ryan Tate [167].

Asi, en el contexto de la asignatura se les propone que, de forma individual, dediquen
un 15% del tiempo (22 horas aproximadamente) a un proyecto personal y creativo
relacionado con los servicios que pueden ofrecer a la institucién para la que se esta

haciendo el Plan Estratégico TI.

El trabajo creativo es el entregable E2 de la asignatura. Debe presentarse y
justificarse ante todos los compaferos siguiendo el modelo pecha-kucha
(presentacion automadtica de 20 diapositivas de 20 segundos cada una, 20
diapositivas x 20 segundo/diapositiva = 400 segundos = 6 minutos 40 segundos,

https://goo.gl/dSShdr).

Cada participante en la sesiéon tendra una rubrica para evaluar todos los proyectos.
Los proyectos que obtengan una puntuacion superior al 75% seran incluidos en el

Plan Estratégico Tl y tendrdn un 25% extra de puntuacién para su ponderacién en


https://goo.gl/dSShdr

la nota final de la asignatura. No se evalua el resultado sino el trabajo hecho durante

ese tiempo y la originalidad y creatividad de la idea.

Las competencias asociadas a esta actividad son: CB6; CB9; CE-DG1; CE-TE1; CE-TIZ2.

La evaluacion de la asignatura se basa en la evaluacion de los dos trabajos
realizados, uno de forma colaborativa (Plan Estratégico TI) y otro de forma
individual (Proyecto Creativo). El contar con un grupo reducido de estudiantes
ayuda a realizar un seguimiento muy personalizado, ver como se integran para la
realizacion del trabajo en grupo y como van adquiriendo los conceptos basicos de la

asignatura.

En los apartados correspondientes ya se ha explicado cdmo se califica cada uno de
estos trabajos, de forma que la nota final es la suma ponderada de cada una de las
calificaciones, donde el Plan Estratégico TI contribuye con un peso del 85% y el
Proyecto Creativo con un 15%. La Tabla 8.5 resume el célculo de la calificacion de

esta asignatura.

Tabla 8.5. Evaluacion final de la asignatura Gobierno de Tecnologias de la Informacion

Dimension
Desempeiio (D) -
Subcomponentes: Evaluacion
Continua (EC); Evaluacién por
Pares (EP); Metaevaluacion (M)
Proceso (P) P

Y1 NotaAsistente;

D = EC*0,15 + EP*0,2 + M*0,05

Producto (Pr) Pr
n
PromedioParticipantes B Y-l NotaParticipante;
n—1
PromedioCorregido SIPC> 7,5 entonces

PC < PC + (PC*0,25
\[0) V¥ PE-TI =D + P*0,3 + Pr*0,3

NOTA FINAL (NF) NF = PE*0,85 + PC*0,15

La accién tutorial es continua a través del campus virtual y bajo demanda si se
necesitara resolver alguna cuestién relacionada con el desarrollo del Plan
Estratégico TI que provocase un parén en su trabajo. De esta manera es mas facil y
rapido encontrar un hueco comuin en las agendas de los profesores y de los
estudiantes que tener que cefiirse a unas horas de consulta estipuladas que pueden

no ser efectivas con respecto a los temas a abordar.



No obstante, el nimero de peticiones de tutoria presencial se reduce bastante por la
interaccion que se tiene en las sesiones de trabajo grupal para el desarrollo del Plan

Estratégico TI.

Para el desarrollo de la asignatura se cuenta con una serie de recursos. Tanto fisicos
como loégicos. En cuanto a los recursos fisicos, es importante comentar como al
menos una sesion por semana cuando la asignatura se planifica en modo presencial
y el 50% de las sesiones presenciales cuando se hace en modo semipresencial se
desarrollan en la sala de reuniones de la Facultad de Ciencias. Esto se hace para
romper el contexto de aula tradicional y que el contexto ayuda a los estudiantes a
meterse en el rol de que estan siendo participes de un encargo real y de que la sesion
de trabajo no es una clase al uso, sino una rendicién de cuentas de los avances, una
exposicion de problemas y alternativas y una planificacion de los siguientes pasos a

realizar en el Plan Estratégico TI.

El espacio de la asignatura en el campus virtual institucional, Studium, es el principal
repositorio de materiales, a la vez que canal de informacién y medio de interaccidn.
El campus virtual ha estado muy presente en la organizacion de la docencia de esta
asignatura, tanto en su formato presencial, como, obviamente, en su formato
semipresencial. En la Figura 8.32 se presenta la vista inicial de la asignatura en el
campus virtual y en ella se pueden apreciar, ademas de la informacion basica y el
foro principal, los tuits asociados al hashtag oficial de la asignatura (#gtiusal18 para

la edicidon del curso 2017-2018).

En la parte de contenidos estan los materiales docentes de la asignatura,
desarrollados por el profesorado de la asignatura y que se convierten en una de las
principales fuentes de referencia de la misma [168]. Estos contenidos estan
disponibles y organizados en el campus virtual, pero ademas se cumple con el
compromiso de los docentes con el conocimiento abierto [169], por lo que los
materiales docentes estdn licenciados bajo licencia Creative Commons
Reconocimiento-NoComercial-Compartirlgual 4.0 Internacional. Para su libre
distribucidén se ha creado una coleccién en el repositorio del Grupo de Investigacion
GRIAL (https://goo.gl/62GRos) y una comunidad en Zenodo
(https://goo.gl/7BzwBV).


https://goo.gl/62GRos
https://goo.gl/7BzwBV
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Gobierno de Tecnologias de la Informacién

Asignatura obligatoria del Master en Ingenieria Informética
6 ECTS (3T + 3P)
Competencias
CG3 Capacidad para dirige, planificar y supervisar equipos multidisciplinares.
CG9 Capacidad para comprender y aplicar la responsabilidad ética, Ia legislacion y la deontologia profesional de la
actividad de la profesion de Ingeniero en Informatica.
CG10 Capacidad para aplicar los principios de la economia y de Ia gestién de recursos humanos y proyectos, asi
como la legislacion, regulacion y normalizacion de la informatica.
CE-DG1 Capacidad para la integracion de tecnologias y sistemas propios de la Ingenieria Informética, con caracter
generalista, y en contextos més amplios multidisciplinares.
CE-DG2 Capacidad para la direccin, y gestién técnica y
‘econbmica en los &mbitos de la ingenieria informética relacionados, entre otros con: sistemas, servicios, redes,
infraestructuras o instalaciones informaticas y centros o factorias de desarrolio software, respetando el adecuado
cumplimiento de los criterios de calidad y medioambientales y en entornos de trabajo multidisciplinares.
CE-DG3 Capacidad para la direccién de proyactos de investigacién, desarrollo e innovacién, en empresas y centros
tecnologicos, con garantia de la seguridad para las personas y bienes, la calidad final de los productos y su
homologacidn.
CE-Ti1 Capacidad para modelar, disear, definir la arquitectura, implantar, gestionar, operar y administrar y mantener
aplicaciones, redes, sistemas, servicios y contenidos informaticos.
CE-Ti2 Capacidad para comprender y saber aplicar el y org de Internet, las gias y
protocolos de redes de nueva 1os modelos de compx software ¥ servicios
CE-TI5 Capacidad para analizar las necesidades de la informacién que se plantean en un entomo y llevar a cabo en
todas sus etapas el proceso de construccién de un sistema de informacion.
CE-TI6 Capacidad para disefiar y evaluar sistemas operativos y servidores, y aplicaciones y sistemas basados en
‘computacién distribuida.
Resultados de aprendizaje
« Capacidad de realizar un plan estratégico Tl para una organizacion.

Capacidad para gestionar la evolucion y el cambio de las Ti
Conocer las principales habilidades directivas de un CIO (Chief Information Officer).
Capacidad para describir los principales estandares, marcos de trabajo, normas y guias de buenas practicas para
el Gobierno de las Tecnologias de la Informacion.
Temario

1. R-evolucién tecnologica.

2. Habilidades directivas y gestion del cambio.

3. Direccion estratégica.
4. Gobierno de las Tl.
5. El director de Ti (CIO)
6. La cartera de proyectos Tl
Tutorias
« Martes de 10.00a 14.00
* Miércoles de 10.00 a 12.00
« Concertar cita previamente

Twitter
» Hashtag: #gtiusal18

%= Novedades

B sumaro

Figura 8.32. Captura con la parte inicial del espacio de la asignatura Gobierno de Tecnologias de
Informacién en el campus virtual Studium, donde destacan la informacién basica y los principales

canales de interaccion

Al ser una asignatura de master, cada tema tiene asociada la bibliografia de

referencia, que se compone de fuentes complementarias, lecturas para los que estén

interesados en aspectos concretos y diverso material audiovisual disponible en

Internet. No existe una bibliografia que cubra los diferentes ambitos de la asignatura

y, por ello, no se incluye en este apartado ninguna seleccion especifica, sino que se

recomienda revisar cada tema concreto, como ha quedado explicito en los apartados

en los que las lecciones se han ido desarrollando.



En la Tabla 8.6 se ha realizado una matriz de trazabilidad entre las competencias
propuestas en la asignatura y los elementos de contenido y de actividad propuestos

en la misma.

Tabla 8.6. Matriz de trazabilidad de las competencias propias de la asignatura Gobierno de
Tecnologias de la Informacién

0 de cona E 0 A aad

ompete 3 L1 L2 L3 L4 L5 L6 PE-TI PC
CB6 . . . . . .
CB7 . .
CB8 . .
CB9 . . . .
CB10 . . . . .
CG3 . . . °
CG9 . . . . .
CG10 . . . . .
CE-DG1 . . . .
CE-DG2 . . . . .
CE-DG3 . . . .
CE-TI1 . °
CE-TI2 . . . .
CE-TI15 . . .
CE-TI16 .

8.4. Resultados académicos

Enla Tabla 8.7 se recoge la serie historica de los resultados de los grupos impartidos
de Gobierno de Tecnologias de Informacién desde que se implanté el Master
Universitario en Ingenieria Informatica en el curso 2014-2015, es decir, tres
ediciones porque la cuarta corresponde al curso actual y no se tienen estos datos.
Los datos se obtienen de las estadisticas resumen de las actas oficiales de cada

convocatoria.

Tabla 8.7. Serie histoérica de los resultados de los grupos impartidos de Gobierno de Tecnologias de
la Informacion desde la implantacion del Master Universitario en Ingenieria Informatica
Asignatura: Gobierno en Tecnologias de la Informacién

Cédigo: 302431
Centro: Facultad de Ciencias
Caréacter: Troncal
Master Universitario en Ingenieria Informatica
Convocatorias Matriculados | Presentado Tasa Tasa % sobre presentados
s rendimient | éxito
0 SU AP NT SB MH
12 10 10 1 08 | n=2) | (n=0) | (n=1) | (n=6) | (n=1
20% 0% 10% 60% )
2014- 10%
2015 22 2 2 1 0 (n=2) (n=0) (n=0) (n=0) | (n=0
100% 0% 0% 0% )
Curso 0%
2015- 12 7 7 1 1 (n=0) (n=2) (n=1) (n=4) (n=0
2016 0% 28,58 14,28 57,14 )
% % % 0%
2016- 12 21 4 0,19 1 (n=0) (n=0) (n=0) m=3) | (n=1
2017 0% 0% 0% 75% )




25%

22 17 1 0,06 0 | n=1) | m=0) | (n=0) | (n=0)
100% | 0% 0% 0%

(n=0

0%

Los datos del curso 2016-2017 presentados en la Tabla 8.7 pueden resultar un tanto
sorprendentes, especialmente si se comparan con los cursos anteriores, pero tienen
la justificaciéon en el hecho de los 4 estudiantes que aprobaron siguieron la
asignatura de forma presencial, involucrandose activamente y obteniendo unos
resultados sobresalientes. Sin embargo, 17 estudiantes extranjeros fueron
admitidos en el mes de abril, cuando se llevaban 2 meses de trabajo, no vinieron
nunca a clase. Aunque se les hizo una planificacion especifica para ellos, pero solo

uno llego a presentarse sin lograr superar la asignatura.

8.5. Reflexion final

La asignatura de Gobierno de Tecnologias de la Informacién ha significado un
enorme reto personal que se ha acometido con un gran entusiasmo y los resultados
obtenidos, en cuanto a desempefio académico de los estudiantes, participacién

activa y realimentacion percibida, han sido plenamente satisfactorios.

Desde el primer momento de su definicion en el Plan de Estudios del Master
Universitario en Ingenieria Informatica [77, 170] se plante6 la asignatura como una
gran oportunidad para que los ingenieros en informatica egresados de este master
universitario tuvieran miras profesionales orientadas a poder alcanzar la meta de
desarrollar funciones de direccion estratégica de las tecnologias de la informacidn,
es decir, que vieran en esta asignatura un reflejo diferencial entre tener un nivel de

cualificacion MECES 2 (o EQF 6) y tener un nivel de cualificacion MECES 3 (o EQF 7).

Ademas, para conseguirlo se tenia el reto de huir de los enfoques centrados en los
marcos normativos de gobierno y gestion de TSI, completamente alejados de la
realidad que los estudiantes pueden tener en su contexto cercano universitario o
profesional, para presentar un enfoque mucho mas pragmatico y realista gracias a
la aproximacion del aprendizaje-servicio. A todo esto, se unia el poder transmitir la
experiencia como Vicerrector de Innovaciéon Tecnolégica de la Universidad de
Salamanca durante el periodo 2007-2009, ademas de la experiencia participando en

proyectos internacionales y liderando equipos y grupos de investigacion.




El enfoque aprendizaje-servicio ha permitido también incluir otras innovaciones
educativas, como ya se ha visto y justificado en este capitulo, pero, sobre todo, lo que
ha facilitado en gran medida es el prestar una atencién especial a las competencias
transversales, tan demandas por los empleadores, especialmente para estos
egresados, y que tanto echan en falta los egresados de masteres universitarios, tal y
como se ha de manifiesto en el reciente Bar6metro de Empleabilidad y Empleo
Universitarios (Edicion Master 2017) [83], entre ellas la creatividad, gracias a la
adopcién y adaptacion de practicas propias de empresas referentes en el sector

tecnoldgico como puede ser Google.
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